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Bezpieczenstwo w sieci — oszustwa z
wykorzystaniem telefonu

Smishing

1. To rodzaj phishingu rozprzestrzenianego za pomocg wiadomosci SMS, skad wzieta
sie jego nazwa (SMS + phishing = SMiShing).

2. Oszusci chca w ten sposéb wytudzi¢ od ofiar wrazliwe dane, takie jak numery karty
ptatniczej, dowodu osobistego czy dane logowania do bankowosci internetowej.

3. Cyberprzestepcy zaszywajg w wiadomosci link prowadzacy do fatszywej strony, np.
imitujgcej witryne banku.

4. Oszusci moga tez wytudzac pienigdze, podsytajac link do ptatnosci w celu
rzekomego uregulowania zalegtych naleznosci.

5. Popularne sg wiadomosci z prosba o doptate do przesytki kurierskiej, informacje o
nieuregulowanym rachunku czy blokadzie konta bankowego.

6. Nie klikaj w otrzymywane w ten sposdb linki, nie reaguj na prosby o wptate, ani nie
odpisuj na wiadomosci smishingowe.

Spoofing telefoniczny

1. Cyberprzestepcy mogg podszy¢ sie pod wybrany numer telefonu, udajgc np.
przedstawiciela banku.

2. Chcag w ten sposob wytudzi¢ wrazliwe dane, takie jak imie i nazwisko czy numer PESEL.

3. Badz podejrzliwy podczas rozmow telefonicznych. Nie zdradzaj nikomu danych do
logowania do banku i nie instaluj dodatkowego oprogramowania, jesli zostaniesz o to poproszony.

Duplikat SIM i kradziez numeru

1. Oszust wyrabia duplikat karty SIM ofiary w salonie operatora, identyfikujgc sie np.
podrobionym dokumentem tozsamosci.

2. Loguje sie na konto bankowe ofiary i zleca przelew na duzg kwote. Operacje
autoryzuje kodem SMS, ktéry otrzymat na wyrobiony duplikat karty.

3. Ofiara juz wczesniej musi by¢ na celowniku oszustow. Pozyskali oni bowiem dane
logowania do bankowosci, a takze informacje stuzgce do wyrobienia fatszywego
dokumentu tozsamosci.
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4. Monitoruj karte SIM. Jesli nagle przestanie dziata¢, moze to oznaczad, ze ktos
wyrobit jej duplikat. Zweryfikuj operacje u operatora i poinformuj bank o mozliwym
oszustwie.

5. Uzywaj innego numeru telefonu do obstugi konta bankowego — takiego, ktéry nie
jest udostepniony w internetowych bazach, np. w KRS.

Potgczenia z zagranicznych numeréw telefonow

1. Oszustwo polega na wykonaniu krétkiego potgczenia na numer ofiary. Oszusci licza,
ze ofiara oddzwoni na zagraniczny numer, nacinajac sie tym samym na wysokie optaty.

2. Nie oddzwaniaj na nieznane numery. Weryfikuj tez numer kierunkowy — w
przypadku Polski jest to +48.

Stalkerware — szpieg w telefonie

1. Stalkerware to oprogramowanie, ktére pozwala sledzi¢ kazdy ruch uzytkownika na
jego telefonie. Aby je zainstalowac, wystarczy fizyczny dostep do smartfona.

2. Osoba szpiegujgca moze widzie¢ aktualng lokalizacje ofiary, jej wiadomosci,
komunikatory, zdjecia, filmy i pliki, a takze podstuchiwac rozmowy telefoniczne.

3. Aby sie chronié, zabezpiecz fizyczny dostep do swojego telefonu blokadg ekranu i
nie zostawiaj urzadzenia bez opieki.

4. Zainstaluj oprogramowanie antywirusowe (np. Avast Mobile Security), monitoruj
zuzycie baterii, transfer danych i przejrzyj uprawnienia aplikacji.

Oszustwa na WhatsAppie

1. Ofiarg moze by¢ osoba sprzedajgca cos na portalu aukcyjnym. Oszust kontaktuje sie ze
sprzedawcy i informuje, ze opfacit zamowienie. Przesyta fatszywy link do firmy kurierskiej,
twierdzgc, ze mozna tam odebra¢ pienigdze. W rzeczywisto$ci sprzedajagcy udostepnia wrazliwe
dane oszustowi.

2. Oszustwa te mogg przybiera¢ ré6zne warianty, ale majg wspolny mianownik — cheé
rozliczenia ptatnosci/przesytki poza serwisem aukcyjnym.

3. Oszusci wykorzystujg tez Booking.com. Kontaktujg sie na WhatsAppie z osobg, ktéra
ztozyta rezerwacje. Informuja, ze jest problem z ptatnos$cig kartg i nalezy jg autoryzowac. Jesli
przekazesz dane karty przez komunikator, narazisz sie na utrate pieniedzy.

4. Aby uchroni¢ sie przed takimi oszustwami, nie koresponduj z zainteresowanymi poza
oficjalnymi kanatami. Ogranicz sie do portali aukcyjnych czy platform do rezerwacji noclegow.
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